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Проблема и её связь с научными и 
практическими задачами. В современном 
мире правительства многих государств всё 
больше стремятся к цифровизации государ-
ственного управления, что позволяет сде-
лать реализацию административных проце-
дур проще и доступнее. В целом цифровая 
трансформация государственного управле-
ния позволяет перейти к горизонтальной 
модели управления, основанной на про-
зрачности и открытости государственных 
данных, а также способствовать сотрудни-
честву с гражданским обществом при раз-
работке государственной политики.  

Использование цифровых платформ поз-
воляет улучшить доступ к услугам и уско-
рить процессы. Однако вместе с этим возрас-
тает количество угроз социальной инжене-
рии — манипулятивного воздействия на 
граждан для получения конфиденциальной 
информации или доступа к системам. В кон-
тексте цифровизации государственного 
управления методы социальной инженерии 
представляют серьезную угрозу безопасно-
сти данных граждан и самих государствен-
ных структур. Возрастает актуальность необ-
ходимости разработки мер противодействия 
и минимизации угроз для обеспечения ин-
формационной безопасности государства. 

На современном этапе развития государ-
ства стремятся к обеспечению более эффек-
тивного, безопасного и прозрачного госу-
дарственного управления. Этой цели 
можно достичь путем цифровизации госу-
дарственного управления. Многие ученые-
теоретики и практики, понимая актуаль-
ность цифровизации государственного 
управления, посвятили свои труды данной 
теме. 

Так, исследованию вопросов цифровой 
трансформации государственного и муни-
ципального управления, реализации цифро-
вого правительства посвящены научные 
труды таких авторов как Е. И. Добролюбова, 
А. Ю. Марченко, Н. Е. Дмитриева, Е. В. Ва-
сильева, В. А. Болдырева, И. Р. Гумеров, 
А. С. Киселёв, О. Л. Конюкова, С. А. Марты-
нова, О. В. Панина, В. Н. Южакова, 
А. И. Левин и др.  

Исследованию угроз, возникающих в 
процессе цифровизации государственного 
управления посвящены исследования 
Е. А. Кипервар, Е. В. Мамай, М. С. Мизя, 
Н. И. Шашкова, В. А. Яковлева-Черны-
шева и др. 

Постановка задачи. Цель исследования 
заключается в раскрытии роли социальной 
инженерии и информационных рисков в 



Экономический вестник ДонГТУ. 2025. № 21 

МЕНЕДЖМЕНТ 

57 

контексте цифровизации государственного 
управления. 

Для достижения данной цели необхо-
димо решить следующие задачи: 

– раскрыть сущность цифровизации гос-
ударственного управления, её роль в разви-
тии государства; 

– определить и охарактеризовать ключе-
вые риски и угрозы социальной инженерии, 
возникающие в процессе цифровизации 
государственного управления; 

– разработать комплексный подход мер 
противодействия и минимизации угроз со-
циальной инженерии к обеспечению инфор-
мационной безопасности в условиях цифро-
визации государственного управления. 

Предмет исследования — социальная 
инженерия как угроза для информационной 
безопасности государства. Объект — циф-
ровое государственное управление. 

Изложение материала. Под цифровиза-
цией понимают процесс преобразования 
традиционных аналоговых процессов, 
услуг или продуктов в цифровой формат. 
Такие преобразования могут затрагивать 
множество сфер жизнедеятельности обще-
ства: бизнес, образование, культуру, здра-
воохранение и др. 

Основой цифровизации выступает ин-
формация, которая обрабатывается, хра-
нится и передается с помощью цифровых 
технологий. Активное и массовое распро-
странение цифровых технологий и сопут-
ствующие общественно-трансформацион-
ные процессы также оказывают влияние на 
сферу государственного управления, что 
проявляется в создании электронных форм 
взаимодействия между разными участни-
ками общественных отношений, развитии 
электронного правительства. 

Цифровизация государственного управ-
ления представляет собой особую форму 
организации государственного управления, 
направленную на применение информаци-
онно-коммуникационных технологий с це-
лью повышения эффективности, открыто-
сти и прозрачности деятельности органов 

государственной власти и местного само-
управления [1]. 

В Российской Федерации процесс цифро-
визации государственного управления нор-
мативно закреплен Указом Президента РФ 
от 9 мая 2017 года № 203 «О Стратегии раз-
вития информационного общества в Рос-
сийской Федерации на 2017–2030 годы» [2]. 
Впоследствии распоряжением Правитель-
ства РФ от 28 июля 2017 года № 1632 раз-
работана и утверждена национальная про-
грамма «Цифровая экономика Российской 
Федерации» [3]. В структуру национальной 
программы включен федеральный проект 
«Цифровое государственное управление». 
Указанный федеральный проект преду-
сматривает мероприятия цифровой транс-
формации системы государственного 
управления, что будет способствовать по-
вышению качества жизни граждан и разви-
тию бизнеса. 

Цифровизация государственного управ-
ления должна осуществляться с учетом со-
блюдения таких основных принципов, как 
«повышение открытости государственного 
аппарата, централизация данных и создание 
единого электронного правительства» [4]. 

Цифровое государственное управление иг-
рает существенную роль в развитии страны: 

1) использование цифровых технологий 
способствует повышению эффективности 
деятельности государственных органов, 
позволяя автоматизировать и оптимизиро-
вать процессы, ускорить движение инфор-
мации; 

2) улучшает качество предоставления 
государственных услуг путем упрощения 
административных процедур, сокращения 
документооборота и временных затрат; 

3) позволяет расширить возможности 
участия граждан в процессах принятия ре-
шений путем использования платформ об-
ратной связи, общественных обсуждений, 
голосований в электронном формате; 

4) способствует более прозрачному, от-
крытому и доступному взаимодействию 
между государством и обществом; 



Экономический вестник ДонГТУ. 2025. № 21 

МЕНЕДЖМЕНТ 

58 

5) расширяет возможности сбора, хране-
ния и анализа больших объемов информа-
ции для принятия решений; 

6) обеспечивает более оперативное реа-
гирование и координацию действий в кри-
зисных ситуациях, например, террористи-
ческие угрозы, пандемия; 

7) способствует сокращению расходов на 
обслуживание государственных структур [5]. 

Следует отметить, несмотря на суще-
ственное значение цифровизации государ-
ственного управления для развития страны, 
этот процесс сопровождается рядом рисков 
и угроз (рис. 1).  

Рассмотрим представленные риски и 
угрозы подробнее. 

1. Киберугрозы и утечка данных. Государ-
ственный сектор обрабатывает конфиденци-
альную информацию, такую как персональ-
ные данные, медицинские данные, финансо-
вая информация. Цифровые решения в госу-
дарственном управлении должны обеспе-
чить безопасность и предотвратить наруше-
ние целостности такой информации. Одним 
из векторов киберугроз является социальная 
инженерия и информационные риски. 

2. Сложности взаимодействия с аналого-
выми структурами. Переход к цифровому 
государственному управлению может вы-
звать сопротивление и сложности интегра-
ции с традиционными структурами, кото-
рые существовали ранее. 

3. Ограниченность ресурсов. Внедрение и 
реализация цифровых технологий в государ-
ственное управление требует значительного 
ресурсного обеспечения, которое не все 
страны или регионы могут гарантировать. 

4. Потеря доверия общества. Недоста-
точная защищенность, ошибки в работе с 
конфиденциальной информацией могут 
стать причиной потери доверия общества к 
государственному аппарату. 

5. Угроза сокращения рабочих мест. Раз-
витие робототехники может привести к со-
кращению рабочих мест и исчезновению 
ряда профессий. 

В контексте цифровизации государ-
ственного управления серьезную угрозу 
безопасности персональных данных граж-
дан и самих государственных структур 
представляет такое явление, как социаль-
ная инженерия в контексте информацион-
ной безопасности. 

Социальная инженерия — это «метод, ко-
торый злоумышленники используют для ма-
нипулирования людьми, чтобы заставить их 
разглашать конфиденциальную информа-
цию» [6, с. 55]. Методы социальной инжене-
рии используются киберпреступниками, 
чтобы «обойти меры безопасности, полу-
чить доступ к конфиденциальным данным и 
скомпрометировать системы» [6, с. 55]. Су-
ществует несколько типов угроз социаль-
ной инженерии. 

 

Рисунок 1 — Риски и угрозы, возникающие в процессе цифровизации 
государственного управления 
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Fhishing (фишинг) подразумевает, что 
злоумышленник через поддельное элек-
тронное письмо или сообщение выдает 
себя за представителя государственных 
служб, чтобы обманом заставить предоста-
вить конфиденциальную информацию. 
Меры противодействия фишингу: прояв-
лять бдительность при вводе логинов и па-
ролей на сайтах, не открывать сомнитель-
ные файлы и/или ссылки в социальных се-
тях, мессенджерах и электронной почте. 

Pretexting (приманка) как вид социальной 
инженерии заключается в том, что злоумыш-
ленник перед тем, как совершить атаку со-
здаёт поддельный сценарий работы с жерт-
вой. Например, может позвонить и предста-
виться сотрудником государственной службы 
и запросить доступ к информации об учетной 
записи жертвы в ЕСИА. Основными спосо-
бами защиты являются информирование 
населения через СМИ о возможных сцена-
риях действий мошенников, создание черного 
списка номеров и их автоматическая блоки-
ровка, использование антифрод-платформ. 

Baiting (травля) — злоумышленник 
предлагает жертве бесплатный подарок и 
вынуждает предоставить конфиденциаль-
ную информацию или перейти по вредо-
носной ссылке. Для борьбы с этим видом 
социальной инженерии рекомендуется ин-
формировать население об опасности за-
манчивых предложений и устройств, кото-
рые могут быть заражены вредоносным 
программным обеспечением, не перехо-
дить по подозрительным ссылкам. 

Кви про кво (услуга за услугу) — зло-
умышленник предлагает жертве некую вы-
году в обмен на конфиденциальную инфор-
мацию. Например, бесплатная подарочная 
карта в обмен на данные от учетной записи 
пользователя банка.  

Вредоносное программное обеспече-
ние — пользователю представляются лож-
ные сведения об угрозах компьютеру, 
чтобы побудить к установке вредоносного 
программного обеспечения. 

Обратная социальная инженерия пред-
полагает, что жертва проявляет доверие к 

незнакомому человеку и добровольно сооб-
щает конфиденциальную информацию. 
Например, злоумышленник может предста-
виться представителем техподдержки, а 
жертва, желая помочь, сама сообщает пин-
коды, одноразовые пароли, которые будут 
использованы против нее. 

В целом метод социальной инженерии 
отличается достаточной эффективностью, 
т. к. основан на человеческих эмоциях и 
склонностях, затрудняя выявление и обна-
ружение. Рассмотренный перечень типов 
угроз социальной инженерии не оконча-
тельный, существуют также плечевой сер-
финг, телефонный фишинг и фрикинг, сми-
шинг, ловля «на живца», взлом электрон-
ной почты, троян и др. Методы социальной 
инженерии могут использоваться как по от-
дельности, так и в комплексе с другими ме-
тодами. Таким образом с развитием инфор-
мационных технологий увеличивается ко-
личество и совершенствуется качество 
угроз информационной безопасности как 
отдельного гражданина, так и общества, 
государства в целом.  

Кроме угроз социальной инженерии суще-
ственную опасность в условиях цифровиза-
ции государственного управления представ-
ляют информационные риски. Под информа-
ционным риском следует понимать опасность 
возникновения ущерба, в результате примене-
ния информационных технологий. 

К основным видам информационных 
рисков относятся: утечка персональных 
данных, нарушение конфиденциальности 
данных, экономические потери, угрозы 
национальной безопасности. Злоумышлен-
ники, получив доступ к персональным дан-
ным граждан (паспортные данные, сведе-
ния о доходах, имуществе и пр.), имеют 
возможность заниматься шантажом, вымо-
гательством, побуждением к совершению 
жертвой действий, направленных против 
государства. В свою очередь, жертва будет 
нести не только финансовые потери, но и, 
возможно, уголовную ответственность. 

В случае утечки конфиденциальных дан-
ных со стороны государственных структур, 
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возникает риск потери доверия со стороны 
граждан. Граждане будут опасаться пользо-
ваться электронными услугами, что замед-
лит процесс цифровизации и снизит эффек-
тивность государственного управления. 

Цифровые системы государственного 
управления могут содержать информацию 
стратегического значения. Если злоумыш-
ленники получат доступ к такой информа-
ции, это может нанести ущерб национальной 
безопасности страны. Атаки социальной ин-
женерии могут привести к значительным 
экономическим потерям как для государства, 
так и для отдельных граждан. Мошенниче-
ские схемы, основанные на краже данных, 
могут привести к убыткам от несанкциони-
рованных транзакций или неправомерного 
использования финансовых ресурсов. 

С целью предотвращения угроз социаль-
ной инженерии, а также минимизации инфор-
мационных рисков необходимо реализовы-
вать комплексный подход к обеспечению ин-
формационной безопасности в условиях циф-
ровизации государственного управления. 

Во-первых, информировать население и 
государственных служащих о принципах ра-
боты атак через социальную инженерию, 
обучать умению распознавать такие угрозы. 
Необходимо рассматривать примеры реаль-
ных случаев и прорабатывать алгоритмы по-
ведения при подозрительных ситуациях. 

Во-вторых, использовать многофактор-
ную аутентификацию, которая позволяет 
защитить учетные записи при утечке паро-
лей, путем запроса подтверждения лично-
сти (одноразовый код, биометрические 
данные и пр.). 

В-третьих, осуществлять мониторинг и 
анализ поведения пользователей информа-
ционных систем, которые позволят предот-
вратить утечку данных и обнаружить по-
тенциальные угрозы на ранних стадиях. 

В-четвертых, использовать системы 
предотвращения утечек данных (Data Loss 
Prevention, DLP) — программные средства, 
процессы и методы защиты данных, которые 
помогают предотвратить несанкционирован-
ный доступ, неправильное использование 

или потерю конфиденциальных или крити-
чески важных данных. Применение DLP сни-
жает вероятность того, что злоумышленник 
сможет использовать украденные данные 
для дальнейшего проникновения в систему. 

В-пятых, внедрять современные стандарты 
шифрования данных с целью защиты инфор-
мации от несанкционированного доступа. 

В-шестых, регулярно осуществлять аудит 
и тестирование устойчивости систем и про-
цессов, а также обновлять политики безопас-
ности и адаптировать их под новые угрозы. 

Предложенный комплексный подход под-
тверждает актуальность вопроса разработки 
мер противодействия и минимизации угроз 
информационной безопасности в условиях 
цифровизации государственного управления. 

Заключение. Цифровизация государ-
ственного управления является одним из 
наиболее актуальных и важных направле-
ний развития в современном мире. Внедре-
ние цифровых технологий в функциониро-
вание государственного аппарата позво-
ляет упростить и улучшить процессы взаи-
модействия государства и граждан, повы-
сить эффективность работы органов вла-
сти, обеспечить более прозрачное и откры-
тое управление.  

Однако развитие цифровизации сопря-
жено с возникновением угроз социального 
инжиниринга и информационными рис-
ками. Возникает реальная необходимость 
повышения осведомленности среди госу-
дарственных служащих и населения о мето-
дах манипуляции и угрозах безопасности. 
В исследовании разработан комплексный 
подход мер противодействия и минимиза-
ции угроз социальной инженерии к обеспе-
чению информационной безопасности в 
условиях цифровизации государственного 
управления. Реализация предложенных мер 
позволит снизить риски угроз социального 
инжиниринга. Тем не менее рекомендуется 
продолжать исследование и разработку мер 
противодействия угрозам, а также развитие 
систем быстрого реагирования на инци-
денты, связанные с утечкой данных. 
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